
УТВЕРЖДАЮ: 
Директор МБОУ «Средняя 
общеобразовательная школа №11» 
_______________ Т.А. Демидова 

 
ПРОГРАММА 

по обеспечению информационной безопасности 
 несовершеннолетних в МБОУ «СОШ №11» 

 
 
В настоящее время наблюдается процесс перехода общества к качественно новому 
состоянию, названными учёными информационным обществом. Информатизация 
массированно воздействует на психику, модификацию поведения человека, с другой 
стороны, она выступает фактором модернизации во всех сферах человеческой 
деятельности. 
Актуальность программы обусловлена радикальными переменами в социальной, 
политической и экономической жизни общества под влиянием информатизации. Одной из 
основных задач образования становится не только обучение работе с информацией, но и 
комплексное обеспечение безопасности участников образовательного процесса при 
работе с информацией в информационной системе. 
Под информационной безопасностью ОУ следует понимать состояние защищенности 
информационных ресурсов, технологий их формирования и использования, а также прав 
субъектов информационной деятельности. Уже сегодня назрела необходимость 
рассматривать информационную безопасность как одну из основных составляющих 
безопасности ОУ. 
Важнейшим элементом информационной безопасности ОУ является формирование 
информационной культуры участников образовательного процесса и обеспечение и 
безопасности школьника в информационной сфере. В программу вовлечены все участники 
образовательного процесса. Дети рассматриваются как активные пользователи Сети и 
будущие родители-трансляторы позитивного опыта для новых поколений. 
Программа разработана с учетом требований законов РФ: «Об образовании в РФ», «О 
защите детей от информации, причиняющей вред их здоровью и развитию». 
Цель программы - обеспечение информационной безопасности несовершеннолетних 
обучающихся и воспитанников путем привития им навыков ответственного и безопасного 
поведения в современной информационно-телекоммуникационной среде. 
Задачи программы: 

• информирование учащихся и их законных представителей о видах информации, 
способной причинить вред здоровью и развитию несовершеннолетних, запрещенной 
или ограниченной для распространения на территории Российской Федерации, а 
также о негативных последствиях распространения такой информации; 

• информирование учащихся и их законных представителей о способах незаконного 
распространения информации в информационно-телекоммуникационных сетях, в 
частности, в сетях Интернет и мобильной (сотовой) связи (в том числе путем 
рассылки SMS-сообщений незаконного содержания);  

• ознакомление учащихся и их законных представителей с международными 
принципами и нормами, с нормативными правовыми актами Российской Федерации, 
регулирующими вопросы информационной безопасности несовершеннолетних; 

• обучение детей и подростков правилам ответственного и безопасного пользования 
услугами Интернет и мобильной (сотовой) связи, другими электронными 
средствами связи и коммуникации, в том числе способам защиты от 
противоправных и иных общественно опасных посягательств в информационно-



телекоммуникационных сетях, в частности, от таких способов разрушительного 
воздействия на психику детей, как кибербуллинг (жестокое обращение с детьми в 
виртуальной среде) и буллицид (доведение до самоубийства путем 
психологического насилия); 

• профилактика формирования у учащихся интернет-зависимости и игровой 
зависимости (игромании, гэмблинга);  

• предупреждение совершения учащимися правонарушений с использованием 
информационно-телекоммуникационных технологий. 

Нормативная правовая база защиты детей от информации, причиняющей вред их 
здоровью, репутации, нравственному, духовному и социальному развитию. 
Защита детей от информации, причиняющей вред их здоровью, репутации и развитию, 
регулируется: 
нормами международного права — ст. 13, 17, 34 Конвенции ООН о правах ребенка 1989 г., 
Европейской декларацией о свободе обмена информацией в Интернете 2003 г., 
федеральным законодательством — ст. 14, 14.1 Федерального закона от 24.07.1998 № 124-
ФЗ «Об основных гарантиях прав ребенка в Российской Федерации», ст. 31 Основ 
законодательства Российской Федерации о культуре от 09.10.1992 № 3612-1, ст. 4, 37 
Закона Российской Федерации от 27.12.1991 «О средствах массовой информации» № 2124-
1, ст. 46 Федерального закона от 08.01.1998 № 3-ФЗ «О наркотических средствах и 
психотропных веществах», Федеральным законом от 13.03.2006 № 38-ФЗ «О рекламе», 
Федеральным законом от 29.12.2010 № 436-ФЗ "О защите детей от информации, 
причиняющей вред их здоровью и развитию" (вступил в действие 01.09.2012). 
Федеральный закон от 21.07.2011 № 252-ФЗ_"О внесении изменений в отдельные 
законодательные акты Российской Федерации в связи с принятием Федерального закона "О 
защите детей от информации, причиняющей вред их здоровью и развитию" (вступил  в 
действие 01.09.2012), а также Стратегией национальной безопасности Российской 
Федерации до 2020 года, утвержденной Указом Президента Российской Федерации от 
12.05.2009 № 537, и Доктриной информационной безопасности Российской Федерации, 
утвержденной Президентом Российской Федерации 09.09.2000 № ПР-1895, в которых 
закреплены общие принципы обеспечения информационной безопасности граждан и 
государства. 
Ожидаемые результаты 
В ходе реализации программы обучающиеся и их законные представители должны 
научиться безопасному и полезному свое общение в Интернете и иных информационно-
телекоммуникационных сетях, а именно:  

• критически относиться к сообщениям и иной информации, распространяемой в 
сетях Интернет, мобильной (сотовой) связи, посредством иных электронных средств 
массовой коммуникации; отличать достоверные сведения от недостоверных, 
вредную для них информацию от безопасной; 

• избегать навязывания им информации, способной причинить вред их здоровью, 
нравственному и психическому развитию, чести, достоинству и репутации; 

• распознавать признаки злоупотребления их неопытностью и доверчивостью, 
попытки вовлечения их в противоправную и иную антиобщественную деятельность; 

• распознавать манипулятивные техники, используемые при подаче рекламной и иной 
информации; 

• критически относиться к информационной продукции, распространяемой в 
информационно-телекоммуникационных сетях; анализировать степень 
достоверности информации и подлинность ее источников; 

• применять эффективные меры самозащиты от нежелательных для них информации 
и контактов в сетях. 

Критерии оценки ожидаемых результатов 
• снижение количества правонарушений в области информационной безопасности; 



•  снижение количества правонарушений среди учащихся, в том числе проявлений 
агрессивного поведения; 

• увеличение количества родителей, установивших программы контент-фильтрации 
на домашних ПК; 

• увеличение количества родителей, осуществляющих контроль за использованием 
сети интернет детьми. 

Сроки реализации программы: сентябрь 2021 года  – сентябрь 2022 года 
Программа содержит мероприятия с указанием сроков, исполнителей, направлена на 
достижение цели, поставленных задач и повышение эффективности мер, принимаемых в 
школе по защите детей от информации, причиняющей вред их здоровью и (или) развитию. 
 
В рамках Программы будут реализованы мероприятия, обеспечивающие наиболее 
эффективную и действенную защиту детей от информации, причиняющей вред их 
здоровью и (или) развитию, в том числе содержащейся в информационной продукции. 
 
№ 
п/п 

Наименование мероприятия Срок 
исполнения 

Исполнители, 
ответственные за 
реализацию 
мероприятия 

1 Техническое обеспечение информационной безопасности в МБОУ «СОШ №11» 
1.1 Организация контроля за осуществлением 

договорных отношений с провайдерами, 
предоставляющими услуги доступа к сети 
«Интернет», в части обеспечения контент-
фильтрации «Интернет-трафика» и развитие 
практики фильтрации по «белому списку» 

Сентябрь2021 
Сентябрь 2022 
Сентябрь 2023 
 

Зам. директора по УВР 
Системный администратор 

1.2 Использование лицензионного программного 
обеспечения, в том числе программ, 
обеспечивающих антивирусную защиту на 100% 
компьютеров. 

Сентябрь2021 
Сентябрь 2022 
Сентябрь 2023 
 

Зам. директора по УВР 
Системный администратор 

1.3 
Мероприятия по антивирусной защите 
компьютерной техники  

Сентябрь2021 
Сентябрь 2022 
Сентябрь 2023 
 

Зам. директора по УВР 
Системный администратор 

1.4 Размещение на официальном сайте ссылок на 
электронные адреса по проблемам 
информационной безопасности для всех 
участников образовательного процесса; 
сведений о лучших ресурсах для детей и 
родителей; материалов, касающихся вопросов 
защиты детей от распространения вредной для них 
информации. 

1 раз в квартал Зам. директора по УВР 
 

2 Мероприятия с педагогами 
2.1 Информирование педагогов по вопросам защиты 

детей  от распространения вредной для них 
информации. 
 Консультация «Информационная безопасность» 

Декабрь 2021 
Декабрь 2022 
 
 

Зам. директора по УВР 
Учителя информатики 
 

2.2 Инструктажи для педагогов о работе с 
персональными данными 

Сентябрь 2021 
Сентябрь 2022 
Сентябрь 2023 

Зам. директора по УВР 
 

2.3 Проведение индивидуальных консультаций для 
учителей для обеспечения медиабезопасности 
педагогов как условия обеспечения 
информационной безопасности для всех 
участников образовательного процесса. 

В течение учебного 
года Зам. директора по УВР 

3 Мероприятия с родителями   
3.1 Проведение родительских собраний по вопросам 

защиты детей от распространения вредной 
для них информации: «О защите детей от 

 2 раза в год 
Классные руководители 
Зам. директора по 
воспитательной работе 



информации, причиняющей вред их здоровью и 
развитию», «Безопасный интернет 
детям», «Что такое информационная безопасность 
ребенка» 

Социальный педагог 
 

3.2 Консультации родителей  специалистами 
социально-психологической службы по вопросам 
профилактики: Интернет – зависимости; игровой 
зависимости; преступлений и правонарушений, 
связанных с моральным растлением 
несовершеннолетних 

По запросу 
родителей, классных 
руководителей 

Социальный педагог 
Педагоги-психологи 
 

3.3 Разработка памятки родителям о безопасности 
детей в Интернет. Февраль 2021 Зам. директора по УВР 

4 Мероприятия с воспитанниками и обучающимися 
4.1 Проведение бесед с воспитанниками дошкольного 

учреждения  «Учимся пользоваться Интернетом 
правильно» (старшая подготовительная группа) 

 1 раз в полугодие Зам. директора по УВР 

4.2 Проведение конкурсов рисунков в группах 
старшего дошкольного возраста по теме 
«Информационная безопасность» 

1 раз в полугодие Воспитатели 
Зам. директора по УВР 

4.3 Проведение диагностической работы по 
выявлению суицидальных наклонностей и 
повышенного уровня тревожности у обучающихся.  
( в том числе, связанных с  насилием в сети 
Интернет) 

1 раз в полугодие Педагоги-психологи 
 

4.4 Выявление фактов (жестокого обращения с 
детьми, вовлечение в незаконную деятельность, 
растления малолетних) в виртуальной среде путем 
наблюдения за поведением детей в социальных 
сетях, проведением индивидуальных бесед с 
детьми и родителями. 

В течение всего 
периода реализации 

Классные руководители 
Педагогические работники 
 

4.5 Участие в акции Урок безопасности в Интернет 
(сайт Единыйурок.рф) 

Декабрь 2021 
Декабрь 2022 
 

Зам. директора по УВР 
Учителя информатики 

4.6 Участие в акции контрольная работа по  
безопасности в Интернет (сайт Единыйурок.рф) 

Декабрь 2021 
Декабрь 2022 
 

Зам. директора по УВР 
Учителя информатики 

4.7 Проведение классных часов по безопасному 
поведению в сети Интернет 

1 раз в четверть Классные руководители 
Зам. директора по 
воспитательной работе 
Социальный педагог 
 

4.8 Реализация программы внеурочной деятельности 
«Безопасный Интернет» для учащихся 5-9 классов 

2022-2023 учебный 
год 

Зам. директора по УВР 
Учителя информатики 
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